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13 日，由中国
消费者协会发布的
《2014年度消费者
个人信息网络安全
状况报告》披露，针
对消费者个人信息

“窃取”“非法使
用”的黑色产业链
呈现出低成本、高
技术、高回报的暴
发式增长态势，消
费者因个人信息泄
露导致的损失数目
惊人。

网络信息泄露
事件频发

先来看这组案
例：

——“支付宝”
前员工被曝卖20G
用户资料，此消息
引发了用户对信息
安全的关注，也令
网络信息贩卖产业
链浮现。一条价值
较高的用户信息可
以卖几十元。

——某漏洞报
告平台 2014 年 3
月 22 日披露了携
程网安全漏洞信

息，称由于此漏洞，可能导致大量
用户银行卡信息泄露。

——某漏洞报告平台报告称
全国硕士考试报名信息遭泄露并
被非法利用，出售的用户信息涉及
130万考研用户。

——2014 年 12 月 ，大 量
12306用户数据被泄露，公开传播
的数据涉及13万多条，公安部门
随后抓获了犯罪嫌疑人。

……
根据中国消费者协会不久前

的一项调查，在2000多位受访者
中，约有三分之二的受访者表示，
个人信息在2014年被泄露。当个
人信息被泄露或窃取后，八成受访
者受到广告骚扰，妨碍了正常生
活。调查结果还显示，非常不满意
和不满意个人信息保护现状的受
访者占比高达56.58％。

个人信息是怎么被泄露的
报告详细分析了个人信息在

网络安全方面的主要风险点：
用户主动提交——社交、支

付、购物、游戏、求职、租房等互联
网应用，都要求用户在注册时登记
相关个人信息。在12306用户信
息泄露事件中，就是黑客首先通过

收集互联网某游戏网站以及其他
多个网站泄露的用户名和密码信
息，然后以“撞库”方式获得12306
用户数据的。

“云服务”获取——云输入、云
存储、云安全、云视频等，通常是将
数据的存储和计算放在服务器端，
因此其服务器记录了大量与用户
个人信息相关的数据。2014年9
月，多位好莱坞女星私密照被曝
光，发布者就声称这些照片是黑客
攻击了苹果公司的 iCloud（一种
云存储服务）账号后获取的。

网络服务商对用户行为的跟
踪记录——用户浏览网站、玩网络
游戏、使用搜索引擎、网络社交或
即时通信工具时会产生大量上网
行为数据，这些数据通常会被服务
商记录，用于精准的广告推送等商
业目的，根据目前法律这些行为是
合法的，但许多消费者对此并不知
情，如果商家进行不当推广，还可
能给用户带来骚扰。

手机应用软件获取——许多
应用程序可以在手机上获取注入
通讯录、通话记录、短信记录、位置
信息、手机硬件标识等敏感信息，
因此手机应用实际上已成为网络
厂商收集用户个人信息最快捷有
效的途径。

保护个人信息要全方位筑牢
藩篱

个人信息为什么这么容易被
非法应用？报告认为主要有五点
原因：网络信息传播速度快、范围
广，个人信息易获取；网络环境下
个人信息收集手段日益隐蔽；网络
搜索功能日益强大，个人信息更容
易被整合；网络信息监管缺位，服
务商缺乏法律和社会责任意识；网
络服务商对收集和存储的海量个
人数据在保护方面缺乏足够投入。

怎么办？报告提出了明确网
络服务商相关责任、制定颁布个人
信息保护法、设立专门的个人信息
保护机构、强化执法力度和责任追
究、提高消费者自我保护意识和素
质、完善投诉处理机制等建议。

中国消费者协会副会长兼秘
书长常宇表示，消费者个人信息保
护面临防范难、举证难、索赔难等
问题，需要动员多方力量，尽快从
制度建设、法律措施、企业责任、消
费者自我防范等方面筑牢保护藩
篱；应在法律框架下尽快建立个人
信息保护标准规则，规范行业企业
在消费者个人信息上的采集和使
用，通过有效的技术手段提升消费
者个人信息数据库安全。

新华社北京电 工信部、财政部等日前印发
《国家增材制造产业发展推进计划（2015～
2016年）》，提出到2016年，初步建立较为完善
的增材制造（又称“3D打印”）产业体系，产业销
售收入实现快速增长，年均增长速度30％以上，
整体技术水平与国际同步。

工信部称，特别在航空航天等直接制造领

域，3D打印将达到国际先进水平，在国际市场
上占有较大的市场份额。

此外，产业还将研发一批自主装备、核心器
件及成形材料，突破核心关键技术，并成立相应
行业协会，加强对增材制造技术未来发展中可
能出现问题的研究。建立5～6家技术创新中
心，形成较为完善的产业标准体系。
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工信部称将在2016年建立3D打印产业体系

3月14日，在德国
汉诺威，一名工作人员
在中国主展区进行最
后的准备工作。 2015
年德国汉诺威消费电
子、信息及通信博览会
（简称汉诺威IT展）于
3 月 16 日至 3 月 20 日
举行。作为本届汉诺
威 IT 展 的 合 作 伙 伴
国，参展的近 600 家中
国企业带来了国内最
先进的技术和创新产
品，展示“中国创造”的
最新水平。
新华社记者 张帆 摄

新华社华盛顿电（记者 林小春）新一期
《美国心脏病学会杂志》上发表的一项调查显
示，中国20岁及以上成人中有四分之三心血
管健康评估为差。如果不进行有效的预防和
干预，中国心血管疾病恐将在不久的将来达到

“流行”程度。
这项调查由上海交通大学医学院附属瑞金

医院与中国疾病预防控制中心慢性病中心于
2010年合作开展，获取了具有全国代表性的
9.6万多名中国成人的数据。

据美国心脏病学会于2010年提出的心血
管健康概念，研究人员将心血管健康分为健康
行为和健康因素两个方面，共包括吸烟、体力活
动、饮食、体质指数、血压、血脂和血糖7个指
标，每个指标分为理想、中等和差三个水平。

研究显示，中国人心血管健康7个指标均
达到理想水平的仅为0.2％，其中男性为0.1％，
而女性为0.4％。总体而言，中国成年男性通常

有3到4个指标达到理想水平，而成年女性通常
4到5个指标达到理想水平。

负责研究的瑞金医院副院长宁光教授对新
华社记者说：“这些数据显示中国人的（心血管
健康）情况不尽如人意，说明我们需要大力提倡
健康的生活方式。”

宁光指出，戒烟是现在中国最需要解决的
不健康生活方式，尤其在广大农村；继而要解决
的是降低盐的进食量，限制高盐高脂饮食，并鼓
励民众增加运动。

论文第一作者毕宇芳承认，所有7个指标
全部达标“确实难以达到”，欧美国家理想心血
管健康的比例也较低，美国不到1％，而西班牙
的数据跟中国类似，为0.2％。

研究人员建议建立全国性的慢性代谢疾病
监测网，以了解民众的健康状况，并设立国家慢
性代谢疾病专家委员会，向政府提出建议，向民
众提出健康指导。

中国心血管疾病濒临“流行”程度
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